Enerji Sektoru Degisim
Cozumleri

Kritik Yapilarin Haberlesmesinde
drdn 6mrinit tamamlayan
PDH/SDH/SONET Multiplexer’larin
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e Enerji Sektoru Degisim Zorluklari

e Atil EkKipmanlarin Degistirilmesi - Eski ekipmanlar

birlikte calisma

e Eski TDM’den Yeni Nesil Paket Aglara

Kazanimlar
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Enerji Sektord Degisim Zorluklari m

Your Network’s Edge

e Eski Ekipmanlarin Kullanilamamasi

— Gecgmiste kurulu eski ekipmanlar icin destek ve yedek parca sorun haline
gelir.

e Sycamore, Coastcom, Carrier Access, Nortel, Alcatel’in Mainstreet’i, Tellabs,
Nokia, JungleMux, Adtran vb.

— Eski ourganin halen kullanilmasi ihtiyaci (SONET/SDH/PDH/sub-E1/T1...)

— Yeni ekipmanlar mevcutlar ile tam olarak destek ve siiregiden hizmetler
ile uyumlu olmahdir.

e QOperatorler tarafindan Analog veya TDM Kiralik Hat Hizmetlerinin
Sonlandirilmasi

— SDH/SONET ekipmanlari ve eski hizmetlerin asamali olarak kalkmasi.
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Yeni Zorluklar m
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e Akilli Uygulamalar ve Yeni Paket Hizmetleri

— Yeni dijital kontrol cihazlari//IEDs, Syncrophasors, loT (Internet of
Things) (Nesnelerin Interneti

— Bantgenisligi buylimesi ve IEC 61850’ye gecis.
— UTelco hizmetleri.

e Gluvenlik!Guvenlik!Guvenlik!
— US NERC CIP yonetmeligi

— Kritik Yapilar Koruma Sektori —
$63.7B (2013) - $105.9B (2018)

MarketsandMarkets 9/2013
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Degisim Zorluklarini Adresleme — m
RAD’In Hizmet Guvenceli Ag (SAN) Coztumleri

SAN Capabilities

v : : :
gt elgpman 27 e iy gelelbline = Eski ekipmanlar kullanilamaz olurlar

v Yeni paket hizmetleri icin hibrid tasarim
= Eski Kiralik hatlar iptal edilebilirler

v OTN/DWDM ile 100Gbps’ye kadar tum
paketlerde guglu performans = Paket icin gelecege hazir ekipman

v" Yeni Carrier Ethernet 2.0, ses, video, data - Aksamadan yeni hizmetlerin eklenmesi

v Tasarimi ile glivenli: MACsec, IPSec, 802.1x

authentication, distributed SCADA firewall ... ! = NERC-CIP uyumlulugu
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Trafo Merkezleri Coklu Hizmet m
Operasyonal Aglari — Kademeli Gegis
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Birlikte Calisabilme Zorlularini Adresleme m
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e N x 64 kbps path koruma
e 64K hizmetleri icin frekans adaptasyonu

e Eski araylzleri kullanarak Diferansiyel koruma kontrol sinyalleme (X.21, V.35,
vb.)

e Agicerisinde zaman dagitimi
e SCADA sunucularin yedeklilik mekanizmasi

e PHY cesitleri

>> RAD’In SAN ¢oziimleri yukaridakilerin tumuinu
destekler...
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Enerji Firmalari Icin Zorluklar m
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e Servis Saglayicilar Operasyonel Harcamalarini kismak icin eski
hizmetleri ve kiralik hatlari kaldirmak isterler.

e Enerji firmalari yeni PSN hizmetlerine yonlendirilirler veya eski
hizmetler icin fazla lcret 6demeye zorlanirlar.

e Enerji firmalari sunlari saglamalidir:

— Mevcut hizmetler icin devan eden destek (serial/voice/data)
— Siber Glvenlik

— Gelecege donlik tasarim (Kapasite ve olcimlenebilirlik)
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Optimize Paket Teknolojisi —
Tasiyici Ethernet m

e Taslyicl Ethernet SONET/SDH’in paket karsiligidir, ctinki:
— VT ve VC'lere benzeyen EVC'leri kullanir.

— SONET/SDH’teki OAM’e benzer sorunsuz problem ¢6zimd icin OAM
kullanir.

e PSN alternatiflerine gore karsilastirildiginda en iyi guvenlige sahiptir. :
— Sinyal saldirilarina karsi direnclidir.
— Dahili Kaynak dogrulama

— Entegre Guvenlik
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RAD’In 3-Katmanli ESP Korumasi: m
NERC-CIP* Uyumluluk Seviyenizi Glclendirin .

3-Tier ESP Protection

Electronic Security Perimeter

Device Connection Control {DCC) %
802.1x Metwork Access Control

IED RTU  [ED TP

Voice

¢

e m R i 8 o
SCADA-Aware Security dmmmn
FW, IPS, Anomaly Detection, efc. L 114
el

Man in the Middle Prevention

I
|
I
|
1
|
1
I
|
I
|
1
|
|
I
I ETH RS-232
1
|
1
I
|
I
|
1
|
: MACSec Encryption and Integrity
|

11

* North American utilities
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RAD’In Evrimsel Yol Adresleme Eneriji m
Haberlesme Cozumleri

Your Network’s Edge

e TDM icin devam eden destek
e Gelecege hazir, hibrid TDM ve Ethernet tasarimi

e SONET/SDH lzerinden Ethernet ve sorunsuz gecis icin pseudowire— Capraz Nesil
Uygulamalari

e Artan esneklik ve gelistirilmis gecikme icin Trafik Kopyalama

e Daha iyi glivenlik ve zaman dagitimi ile operasyonel aglar i¢in Tasiyici-Seviyesi
Ethernet

Gegis Yontemi icin esnek se¢im hakki:
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Kazanimlar m
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e Butun Hizmet Glvenceli Ag Cozimleri

— Eski ekipmanlarin hizmet kesintisiz olarak degisimi

— Eski veya yeni tim uygulamalar

— Zorluklari adresleyen ¢cozumler: reliability, migration, security
e Miusteri ihtiyaclari icin Derinlemesine Anlayis

— Misteri ve is Ortaklarimiz ile 30 yili askin takim calismasi

— Kuresel Varlik, Yerel Destek

e Your Network’s Edge

RAD’In gecis ¢oziimleri ile ilgili daha detayl bilgi
icin liitfen tiklayiniz...

Power Utilities Migration Solutions 17


http://www.rad.com/32/Utility-Communications/33681/
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