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Your Network’s Edge

e Dagitim Otomasyonu ve Akill Sayac Verisi Tasimadaki

zorluklar

e Hizmet Glivenceli Ag sistemi Dagitim Sirketlerine Nasil

Yardimci Olur?

Kazanimlar
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Enerji Dagitiminda Zorluklari m

Your Network’s Edge

o Kapasite, dlgeklenebilirlik ve Erisim
— Otomasyon daha fazla verinin iletilmesi demektir.

— Tum musterilere hizmet edecek hangi altyapi
mevcuttur?

e Yeni akillh uygulamalar ve hizmetler
— Yeni dijital kontrol cihazlari, “Internet of Things”

— Bantgenisligi artisi, IEC 61850’ye gegis \\ -
— UTelco hizmetleri fy E"

0\\ \ !

e Eski/seri ekipmanlar

— Yuksek sayida kurulumlar

— Coklu uygulamalar ve protokoller
e Giuvenlik!Glvenlik!Glivenlik!

— Ameria’da NERC CIP standartlari




Otomasyon Zorluklarini Adresleme-— m
RAD’In Hizmet Guvenceli Ag (SAN) Coztumleri

SAN Yetenekleri

v’ Hucresel ve fiber optik baglantilar tek ciha

v’ Seri’den Ethernet’e protokol cevrimi

v’ SCADA firewall ve kriptolama, NERC-CIP
uyumlulugunu gucglendirmek icin 3-katmanl
koruma [







Ozel Otomasyon Agi Kurmak m
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e Mevcutta var olan herhangi bir
altyapi ile lokasyonlari

Control Center_ .

v ( SCADA
baglayin EMS/DMS
— Fiber, wireless veya kiralik hatlar
e Korumali Ethernet ring o
SecFl
— G.8032, < 50ms koruma 2 é
Substation A
e Uzak noktalara esnek hicresel ETH Ring " Ea S
baglantilar 0 68032 ==
— GPRS/UMTS/HSPA+/LTE destegi , —m
Substation B SecFlow
— 2 SIM kart, operator hat Radio N )
kalitesinin sirekli kontrol /

— Kriptolu IPsec tineller ile birden
fazla nokta ile hub arasinda
konusulabilir.

SecFlow
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Dagitim Otomasyonu ve Akilli Sayac Veri m
Tasimasi

e Modern ikincil trafo merkezi asagidakilere ihtiya¢ duyar:

— Ortak aglarda kriptolu ttunelleme kllanimi
— Uplink protokoller icin Firewall (IEC 104, IEC 61850, Modbus)
— Seri RTU’lar icin gateway
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Eski Ekipmalar icin Kolay Gecis m
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e Eski teknolojiler icin seri arayuzler ile entegre Ethernet switch
e 3 operasyonel mode:

A. Seri sekmeler arasinda Tiinelleme

e Multipoint, Byte- veya bit-stream, seri tlineller icin hizmet etkilesimli
guvenlik

B. Eslesen Ethernet cihazlarina seri cihazlarin baglanmasi icin Protokol Gateway
e |[EC-101 to IEC-104, Modbus RTU to Modbus TCP, DNP3 RTU to DNP3 TCP

C. Bilgisayardan seri cihazlara Terminal Server ile baglanti
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OT ve IT Guvenligi arasindaki boslugu

koprilemek: Seri Dagitik Firewall
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SCADA 104 Client
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SecFlow-4
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IEC 101 @
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SecFlow-2
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RAD’In dahili ve cok katmanli givenlik m

tasarimi

Electronic Security Perimeter

Voice Video

IED RTU IED TP

RS-232

Your Network’s Edge

Device Connection Control (DCC)

802.1x Network Access Control

SCADA-Aware Security Level immmn
FW, IPS, Anomaly Detection, etc. \C 1 [

Intermediate System

Man In the Middle Prevention
IPSec Encryption and Integrity
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Kazanimlar m
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e Enerji Tuketim Sayaclari ve OG dagitim sebeke otomasyonu icin
eksiksiz haberlesme ¢6zumu.

e Fiber, kablosuz hat, 2G/3G/LTE ve kiralik hatlara tek cihazdan destek
e Siber glivenlik icin SCADA-etkilesimli firewall ile Entegre IPSec

e Eski ekipmanlarin gecislerini kolayca saglamak icin protokol cevrimi,
tinelleme ve terminal server

e Saha kurulumlariicin I[EC 61850-3 ve IEEE 1613’i karsilar

RAD’in dagitim sirketleri ile ilgili daha fazla
¢oziimler igin liitfen tiklayin.
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http://www.rad.com/32/Utility-Communications/33681/

Thank you
for your attention

HAD

Your Network's Edge

www.rad.com



