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Outline

• Dağıtım Otomasyonu ve Akıllı Sayaç Verisi Taşımadaki 

zorluklar

• Hizmet Güvenceli Ağ sistemi Dağıtım Şirketlerine Nasıl 

Yardımcı Olur?

• Kazanımlar



Dağıtım Otomasyonu ve 
Akıllı Sayaç Verisi 
Taşımadaki zorluklar
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Enerji Dağıtımında Zorlukları

• Kapasite, ölçeklenebilirlik ve Erişim

– Otomasyon daha fazla verinin iletilmesi demektir.

– Tüm müşterilere hizmet edecek hangi altyapı 
mevcuttur?

• Yeni akıllı uygulamalar ve hizmetler

– Yeni dijital kontrol cihazları, “Internet of Things” 

– Bantgenişliği artışı, IEC 61850’ye geçiş

– UTelco hizmetleri

• Eski/seri ekipmanlar

– Yüksek sayıda kurulumlar

– Çoklu uygulamalar ve protokoller

• Güvenlik!Güvenlik!Güvenlik!

– Ameria’da NERC CIP standartları
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 Hücresel ve fiber optik bağlantılar tek cihazda

 Seri’den Ethernet’e protokol çevrimi

 SCADA firewall ve kriptolama, NERC-CIP 
uyumluluğunu güçlendirmek için 3-katmanlı
koruma

Otomasyon Zorluklarını Adresleme–
RAD’ın Hizmet Güvenceli Ağ (SAN) Çözümleri

Zorluklar

 Kapasite, ölçeklenebilirlik ve erişim

 Yeni akıllı uygulamalar ve
hizmetler, eski/seri ekipmanlar

 Güvenlik

SAN Yetenekleri



Hizmet Güvenceli Ağlar 
(SAN) Dağıtım Şirketlerine 
nasıl yardım edebilir?
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Özel Otomasyon Ağı Kurmak

• Mevcutta var olan herhangi bir 
altyapı ile lokasyonları 
bağlayın

– Fiber, wireless veya kiralık hatlar

• Korumalı Ethernet ring
– G.8032, < 50ms koruma

• Uzak noktalara esnek hücresel 
bağlantılar

– GPRS/UMTS/HSPA+/LTE desteği

– 2 SIM kart, operatör hat 
kalitesinin sürekli kontrolü

– Kriptolu IPsec tüneller ile birden 
fazla nokta ile hub arasında 
konuşulabilir. 

Substation B

Substation A

ETH Ring
G.8032

Radio

Control Center

SCADA 
EMS/DMS

FO

FO

SecFlow

SecFlow

SecFlow
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F.O Ring

Dağıtım Otomasyonu ve Akıllı Sayaç Veri 
Taşıması

Airmux-5000
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Radio 
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ETH
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• Modern ikincil trafo merkezi aşağıdakilere ihtiyaç duyar:

– Ortak ağlarda kriptolu tünelleme kllanımı

– Uplink protokoller için Firewall (IEC 104, IEC 61850, Modbus)

– Seri RTU’lar için gateway

Transformer

Transformer
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Eski Ekipmalar için Kolay Geçiş

• Eski teknolojiler için seri arayüzler ile entegre Ethernet switch

• 3 operasyonel mode:

A. Seri sekmeler arasında Tünelleme

• Multipoint, Byte- veya bit-stream, seri tüneller için hizmet etkileşimli 
güvenlik

B. Eşleşen Ethernet cihazlarına seri cihazların bağlanması için Protokol Gateway

• IEC-101 to IEC-104, Modbus RTU to Modbus TCP, DNP3 RTU to DNP3 TCP

C. Bilgisayardan seri cihazlara Terminal Server ile bağlantı

RS-232/RS-485 link

Ethernet link

Serial Tunnel

Gateway service

SecFlow-1

SecFlow-1

SecFlow-2

SecFlow-2
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OT ve IT Güvenliği arasındaki boşluğu 
köprülemek: Seri Dağıtık Firewall

IEC 104
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SSH (T. Server)

PSN

Remote Site A

Modbus

Modbus

Modbus
RTUs

Modbus

SecFlow-4

104 Client
Modbus Client

Central Site

SCADANMS

SecFlow-1

Remote Site B

IEC 101

ID 11
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ASDU2

ASDU3

IEC 101

IEC 101

ID 12

ID 13

Modbus
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Modbus
RTU

SecFlow-2
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RAD’ın dahili ve çok katmanlı güvenlik 
tasarımı

IPSec Encryption and Integrity

Intermediate System
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Kazanımlar

• Enerji Tüketim Sayaçları ve OG dağıtım şebeke otomasyonu için 
eksiksiz haberleşme çözümü. 

• Fiber, kablosuz hat, 2G/3G/LTE ve kiralık hatlara tek cihazdan destek

• Siber güvenlik için SCADA-etkileşimli firewall ile Entegre IPSec

• Eski ekipmanların geçişlerini kolayca sağlamak için protokol çevrimi, 
tünelleme ve terminal server

• Saha kurulumları için IEC 61850-3 ve IEEE 1613’i karşılar

RAD’ın dağıtım şirketleri ile ilgili daha fazla 
çözümler için lütfen tıklayın.

http://www.rad.com/32/Utility-Communications/33681/


www.rad.com


